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VPN Broadband Router 
 
Cùng vớ i  sự gia tăng các ứng dụng Internet, các cuộc tấn công cũng thường xảy ra từng phút, những v ị 
khách không mờ i  mà đến có thể truy cập vào mạng của bạn bất cứ lúc nào để sử dụng những tài nguyên đắt  
giá cũng như đe doạ an ninh mạng doanh nghiệp. Bảo vệ hệ thống mạng cho doanh nghiệp của bạn là một 
đ iều cần thiết. 
 
Tập đoàn PLANET đã đưa ra giả i  pháp có hiệu quả cao, dẹp bỏ cho bạn mọ i  lo lắng vớ i  sản phẩm VRT-401. 
Thiết b ị  phần cứng hoàn hảo, tích hợp giả i  pháp VPN tốc độ cao vớ i  các tính năng tiên tiến, đáp ứng được 
các nhu cầu hàng đầu về công nghệ cho các doanh nghiệp, giả i  pháp VPN kết nố i  LAN-to-LAN, cl ient-to-
VPN… 
 
Việc hỗ trợ cấu hình tự động vớ i  wizard như (DHCP, f ixed IP, PPPoE, PPTP, Sing tel RAS) và hỗ trợ VPN 
(chuẩn IPSec, đ iều khiển truy cập theo key (IKE) và chứng thực ngườ i  dùng ), VRT-401 của PLANET sẵn 
sàng tốt nhất cho nhiều loạ i  kết nố i ,  nhanh và đáp ứng mọ i  nhu cầu bảo mật.Tất cả cho một hệ thống mạng 
được bảo mật an toàn, hiệu quả, VRT-401 tích hợp đ iều khiển truy cập ngườ i  sử dụng và bảo mật dựa trên 
tính năng tường lửa SPI, đem lạ i  hiệu quả và bảo vệ an toàn cao nhất  cho mạng của bạn. 
 
Tương thích và sẵn sàng cao khi tích hợp vớ i  hệ thống cơ sở sẵn có của bạn, PLANET VRT-401 bao gồm 4 
cổng LAN 10/100Mbps tự động nhận tốc độ kết nố i  bất kể cáp thẳng/chéo, hỗ trợ một cổng chuẩn 
10/100Base-TX WAN chia sẻ kết nố i  Internet toàn mạng. Và hỗ trợ tính năng DMZ bảo vệ và ứng dụng dữ 
l iệu hai chiều không giớ i  hạn tớ i  Server và các máy trạm trong mạng LAN. 
 
Sử dụng mã hoá DES-56 bit và mã hoá 3DES-168 bít, nhận thực header các khung truyền và đ iều khiển truy 
cập theo key (IKE), VRT-401 hỗ trợ đầy đủ các tính năng của mạng riêng ảo, chế độ IPSec VPN cung cấp 
trao đổ i  dữ l iệu và truy cập an toàn. Hơn thế nữa, tích hợp VPN tăng thêm hiệu quả cho VRT-401, tăng khả  
năng kết nố i , xây dựng đơn giản hơn 100 đường hầm VPN. XRT-401 cung cấp khả năng bảo mật, mềm dẻo 
l inh hoạt và an toàn trong kết nố i .  
 

>>> Mô hình ứng dụng  
 Đơn giản trong việc sử dụng VPN và truy cập Internet: 

VRT-401 hỗ trợ kết nố i  VPN pass throught vớ i  cl ient VPN gateway, LAN-to-LAN. 
Khi sử dụng các kết nố i  này, ngườ i  dùng hay di chuyển có thể truy cập vào mạng 
LAN từ bên ngoài mạng Internet công cộng như thể như đang làm việc tạ i  nhà 
hay tạ i  văn phòng của mình. Chức năng NAT và khả năng định tuyến trong VRT-
401 cho phép kết nố i  và chia sẻ toàn mạng Internet. 

 
Đa truy cập LAN tớ i LAN/WAN: 
Hỗ trợ tớ i  100 đường hầm VPN, cho phép mở rộng nhiều đ iểm kết nố i  trong 
mạng doanh nghiệp của bạn. Tất cả các chi nhánh có thể trển khai kết nố i  VPN 
tớ i  trụ sở chính thông qua VRT-401 và thực hiện chia sẻ thông tin thông qua 
Internet an toàn và bảo mật tốt nhất. 

>>> Đặc tính kỹ thuật  
 Hỗ trợ  VPN: Hỗ trợ đầy đủ  tính năng VPN IPSec, nhận thực MD5-HMAC/SHA1-

HMAC và cerfit icate chứng thực ngườ i  dùng, mã hoá DES-CBC, 3DES-CBC, đ iều 
khiển truy cập ngườ i  dùng thông qua khoá IKE và thông lượng khoá bằng tay. 
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 Hỗ trợ  VPN Pass throught:  Các máy tính vớ i  phần mềm VPN sử dụng PPTP, 
L2TP và IPSec được truyền tự động thông suốt, không cần cấu hình. 
 
Hỗ trợ  Microsoft VPN: Sử dụng card có hỗ trợ Microsoft VPN, đây chính là chức 
năng có sẵn trong các hệ đ iều hành window gần đây nhất. Tính năng này có thể  
được sử dụng để cung cấp truy nhập từ  xa vào mạng LAN từ các máy tính cá 
nhân. Microsoft cung cấp cách đơn giản nhất để kết nố i  VPN dễ dàng hơn dùng 
IPSec VPN 
 
Truy cập mạng LAN/Internet: Chia sẻ một địa ch ỉ  IP cho tất cả ngườ i  dùng 
trong mạng LAN của bạn, sử dụng kết nố i  VPN site to site, ngườ i  làm việc hay di 
chuyển hoặc tạ i  các chi nhánh được phép truy cập mạng theo kết nố i  an toàn 
nhất từ bất cứ đâu trên thế giớ i .  
 
Tường lửa kiểm tra trạng thái gói tin: Tất cả gói dữ l iệu đến sẽ được theo dõi 
và tất cả dữ l iệu yêu cầu từ server sẽ được lọc, do đó bảo vệ mạng của bạn khỏ i  
các tấn công nguy hiểm đáng ngờ từ bên ngoài. 
 
Bảo vệ chống lại tấn công dịch vụ DoS : Tấn công DoS có thể làm tràn kết nố i  
Internet bằng các gói t in và yêu cầu không hợp lệ, sử dụng quá nhiều băng thông 
làm hết tài nguyên, gây ngắ t kết nố i .  VRT-401 bảo vệ chống lạ i  sự tấn công của 
DoS. 
 
Tường lửa bảo vệ dựa trên các chính sách cơ  bản: Để cung cấp thêm bảo vệ 
chống lạ i  các gói t in đáng ngờ, bạn có thể định ngh ĩa các quy tắc cho tường lửa 
để đ iều khiển các d ịch vụ trên Internet cho ngườ i  dùng trong mạng LAN 
 
Server ảo và khả năng ứng dụng Internet: VRT-401 cho phép chia sẻ tài 
nguyên bên trong mạng như  email, FTP, HTTP theo những cách tố i  ưu nhất .  Khả  
năng DMZ không ch ỉ  mang lạ i  sự thuận tiện trong việc ứng dụng dữ l iệu 2 chiều 
không hạn chế mà còn cho phép thiết b ị  trong mạng LAN hoạt động như một nút 
Internet độc lập truyền thông ứng dụng theo cả 2 chiều. Trong hi đó, VRT-401 hỗ  
trợ nhiều ứng dụng Internet như Gaming, Telephony, Conferencing để đáp ứng 
nhiều nhu cầu ứng dụng, mà thường các ứng dụng này khó cấu hình khi ẩn đằng 
sau bức tường lửa. 

>>> Thông số kỹ thuật  
 
Product 
Model VRT-401 
Hardware Specification 
Ports LAN 4 (10/100Base-TX, Auto-Negotiation, Auto MDI/MDI-X) 
Ports WAN 1 (10/100Base-TX, Auto-Negotiation, Auto MDI/MDI-X) 
Ports DMZ 1 (10/100Base-TX), Auto-Negotiation 

LED Indicators 
System: 1 (PWR) 
WAN port: 1 (LNK/ACT) 
LAN/DMZ port: 2 (LNK/ACT, 100)  

Button 1; Reset / Factory Reset 
Software Specification 
Protocol TCP/IP, NAT, DHCP, HTTP, DNS, NTP 

Security 
Native NAT firewall 
Enhanced policy-based+ SPI firewall 
DoS attack Prevention, local password protection  

VPN Tunnels Up to 100 

VPN Features 

MD5-HMAC / SHA1-HMAC / Certificates authentication 
DES-CBC, 3DES-CBC,AES encryption 
Internet Key Exchange 
Manual Key Negotiation  

VPN Pass Through IPSec, PPTP pass-through support 
Advanced Function Virtual Server, Special application, DMZ, UPnP, DDNS, ALG settings 
Internet Access Restriction Access Control and URL Filtering 
Management HTTP (web browser management) 
Power Requirement 12V DC, 800mA. 
Dimension ( W x D x H mm) 170 x 148 x 28 

Environmental Temperature: 0~40 degree C (operating)  
Humidity: 10 to 90% (non-condensing)  

Emission EMI: FCC part 15, CE 
 
 

>>> Thông tin đặt hàng  

VRT-401 
Broadband VPN Router (4-port  LAN, 1-port  WAN, 1-port  DMZ; up to 100 VPN 
tunnels)  
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PLANET Technology Corporation 
Planet reserves the right to change specifications without prior notice. 

All brand names and trademarks are property of their respective owners. 
Copyright © 2005 PLANET Technology Corp. All rights reserved FC CE  

11F, No. 96, Min Chuan Road, Hsin Tien, Taipei, Taiwan. 
Tel: 886-2-2219-9518 Fax: 886-2-2219-9528 
Email : support@netcom.com.vn  
Web site : http://www.planet.com.vn 
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